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Apstrakt: U ovom radu izvrSena je analiza savremenih visokotehnoloskih pretnji koje nastaju kao
posledica sigurnosnih propusta u softveru i ranjivosti softverskih proizvoda. Ranjivosti u softverskim
proizvodima Cesto nastaju kao posledica primene metodologije brzog razvoja i predstavljaju pretnje koje
napadaci sa odgovarajué¢im znanjem i racunarskim resursima mogu da iskoriste kako bi stekli
neovlaséeni pristup racunarskim sistemima i mrezama, a samim tim i poverljivim podacima koji se na
njima nalaze. Shodno tome, u radu su date neke preporuke koje se odnose na ublazavanje posledica koje
mogu nastati kao i preporuke za smanjenje broja potencijalnih ranjivost tokom razvoja softvera. U radu
su takode analizirani nacini za objavijivanje informacija o otkrivenim ranjivostima i skrenuta je paznja
na neke pravne aspekte koje treba uzeti u obzir prilikom objavijivanja.

Kljucne reci: softver, ranjivost, pretnja, ublazavanje posledica, objavljivanje informacija

Abstract: In this paper, an analysis of modern cybercrime threats that arise as a result of security flaws
and vulnerabilities in software products is given. Vulnerabilities in software products often arise as a
result rapid development and represent threats that adversaries with hands-on knowledge and resources
can use to gain unauthorized access to computer systems and networks, and thus confidential information
inside. Accordingly, the work provides some recommendations concerning the mitigation of the
consequences that may arise as well as recommendations on how to reduce the number of potential
vulnerabilities that may occur during software development. The paper also analyzes the ways of
vulnerability disclosure and attention was drawn to some legal aspects to be taken into account when
disclosing information.
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1. Uvod

Pre masovnog kori$éenja Interneta, jedan od nacina koji su napadaci najcesce koristili da se povezu na
privatnu mrezu i steknu pristup poverljivim informacijama bio je biranje telefonskog broja modemom
preko javne telefonske mreze. Zato pitanju zastite udaljenog pristupa nije posve¢ivano mnogo paznje.
Postoji verovanje da se kriminal seli tamo gde ima novca, a sama cCinjenica da je Internet danas
infrastrukturna osnova elektronskog poslovanja donosi brojne sigurnosne rizike i otvara nove mogucnosti
koje potencijalni napadac¢i mogu da iskoriste [1].

Christ je jo§ pre 15 godina u svojoj doktorskoj disertaciji naveo da je brzina rasta, odnosno Sirenja
Interneta eksponencijalna, ukoliko se kao metrika koristi broj Web servera dostupnih preko javnih IP



Regionalno nauéno-struéno savetovanje ZLOUPOTREBE INFORMACIONIH TEHNOLOGIJA | ZASTITA - ZITEH-16

adresa [2]. Ta ¢injenica kao posledicu namece izazove u razvoju tehnologija koje ¢ine okosnicu Interneta.
Tehnologija mora brzo da evolvira kako bi u scenariju naglog povecanja broja korisnika ostala
upotrebljiva. Tadasnji komunikacioni standardi i1 protokoli zamenjeni su novim verzijama, reSenjima koja
su ve¢im delom redizajnirana ili potpuno novim reSenjima. Brzo evolviranje je takode nametnuto i
komunikacionom softveru: upravljackim programima za mrezne adaptere, softveru koji obezbeduje
funkcije rutiranja, kao i serverima koji pruzaju servise na aplikacionom sloju OSI referentnog modela [3],
poput Web servera i servera za elektronsku postu. U nastavku rada navodi se nekoliko primera
evolviranja protokola, standarda i softvera. Prva verzija Hypertext Transfer protokola, HTTP/1.0
zamenjena je verzijom HTTP/1.1 koja danas predstavlja dominantni metod opsluzivanja korisnika Web
stranicama. Protokol HTTP/2 [4], zasnovan na eksperimentalnoj Google SPDY tehnologiji [5], trenutno
podrzava 7,6% Web stranica [6]. Protokoli koji obezbeduju usluge poverljivosti i autenti¢nosti sadrzaja,
poput SSL (trenutno u verziji SSLv3 [7]) i TLS (trenutno u verziji TLSv1.2 [8]) se Cesto azuriraju,
uglavnom zbog identifikovanih sigurnosnih propusta. Najzafajnije promene, uslovljene povecanjem
kvaliteta sadrzaja, nacinjene su na standardima koji se koriste za razvoj front-end dela Web prezentacija:
HTMLS [9], CSS3 i ECMAScript 6 [10]. Vazno je napomenuti da je verzija u ovom slucaju vise formalne
prirode, s obzirom da se Cesto menjaju postojeée funkcije i dodaju nove na osnovu predloga, shodno
potrebama prilagodavanja Web pretrazivadima i standardizacije. Sto se softvera ti¢e, znalajna
unapredenja nacinjena su na upravljackim programima za mrezne adaptere koje koriste serverski
operativni sistemi i operativni sistemi posebne namene koji se izvrSavaju na ruterima, mreznim
barijerama i drugim mreznim uredajuma. Unapredenja se uglavnom odnose na prilagodavanje vecem
protoku podataka i povecanje brzine odziva bez potrebe za znacajnijim povecanjem ostalih resursa.
Prema istrazivanjima W3Tech W3Techs Web Technology Surveys, HTTP serversko trziste je danas, i
pored Cinjenice da Apache i dalje dominira, znatno viSe fragmentisano nego ranije. Nove tehnologije
(uglavnom Nginx) zauzimaju vise od 30% ukupnog dela trzista.

Brza evolucija i iterativna poboljsanja reflektuju se u polje softverskog inZenjerstva i namecu pravce
poput brzog razvoja softvera (engl. agile sofiware development) [11]. Nepotpun proces kontrole kvaliteta
softverskih proizvoda ostavlja dovoljno prostora za greske, sigurnosne propuste i ranjivosti koje se mogu
iskoristiti.

2. Uzroci ranjivosti u softverskim proizodima

Ranjivost se definiSe kao slabost u nekoj vrednosti, resursu ili imovini koja moze biti iskori$¢ena, tj.
eksploatisana. Pretnja je protivnik, situacija ili splet okolnosti sa moguénoséu i/ili namerama da
eksploatiSe ranjivost. Na primer, finansijski sponzorisani protivnik sa jasno definisanim ciljem i
formalnom metodologijom smatra se strukturiranom pretnjom. Ova definicija pretnje stara je nekoliko
decenija i konsistentna je s na¢inom opisivanja terorista [1].

Ukoliko se izuzme dru$tveni inZenjering [12], proboj u racunarske sisteme i mreze, sticanje neovlas¢enog
pristupa poverljivim informacijama i naruSavanje integriteta najcesce se izvodi iskori§¢avanjem ranjivosti
koje nastaju tokom razvoja softvera. Ranjivosti nastaju kao posledice brzog razvoja softvera i koris¢enja
metodologije “sigurnost zasnovana na skrivanju” (engl. security by obscurity) prilikom razvoja
viSenivovskih, odnosno modularnih sistema.

Kriminal karakteristian za informati¢ko doba je znatno ozbiljnija pretnja u odnosu na to kako ga pojedini
entiteti dozivljavaju [13]. Za kompanije koje razvijaju i odrzavaju softverske proizvode prethodno
pomenuta percepcija pretnje je neprihvatljiva: osim odrzavanja konstantne ili rastuc¢e stope tehnoloskog
razvoja, od takvih kompanija se ocekuje da obezbede razumni nivo sigurnosti softvera i blagovremeno
sprecavanje iskori§¢avanja ranjivosti koje mogu nastati tokom razvoja. lako industrija ima mehanizme za
identifikaciju pretnji, veliki broj sigurnosnih propusta i iskori§¢enih ranjivosti u poslednjih nekoliko
godina ukazuju na Cinjenicu da postoji dovoljno mesta za dalje unapredenje i pojacano nametanje tih
mehanizama. Metodologija brzog razvoj softvera iskljuCuje moguénost dovoljno detaljne provere
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postojanja sigurnosnih propusta. Softverski proizvod se na trzi§tu pojavljuje sa potencijalnim ranjivostima
koje se naknadno identifikuju i uklanjaju. U meduvremenu, softver ostaje ranjiv a ranjivosti se mogu
iskoristiti ukoliko ih napadac otkrije pre nego Sto ih proizvodac identifikuje i otkloni.

Metodologija “sigurnost zasnovana na skrivanju” odnosi se na ¢injenicu da se potencijalna ranjivost krije
od javnosti. Drugim re¢ima, ako protivnik otkrije ranjivost, mehanizam koji bi sprecio njeno
iskori$¢avanje ne postoji. Ova metodologija je suprotnost “sigurnosti zasnovanoj na dizajnu” (engl.
security by design). UopSteno, prilikom projektovanja bilo kakvog visesnivovskog sistema ili softverskog
proizvoda, potrebno je razmotriti posledice prisustva napadaca na bilo kom nivou. Razlike u primeni
ovih metodologija prilikom projektovanja mogu se jednostavno objasniti na primeru generickog
modularnog biometrijskog autentifikacionog sistema. Genericki sistem za biometrijsku kontrolu pristupa
sastoji se od senzora, modula za ekstrakciju atributa, modula za poredenje i baze podataka o identitetima
korisnika i odgovaraju¢im biometrijskim uzorcima. Korisnik koji zeli da pristupi odredenim resursima
navodi svoj identitet. Senzor prikuplja biometrijski uzorak korisnika. Iz uzorka se izdvajaju atributi i
racuna slicnost izmedu prikupljenog uzorka i uzorka smestenog u bazi podataka koji odgovara
navedenom identitetu. Na osnovu dozvoljene granice greske sistem donosi odluku, tj. odreduje da li je to
zaista taj korisnik i shodno odluci dozvoljava ili blokira pristup resursima. Ovakav modularni sistem
moze se zaobi¢i na nekoliko nacina, izvodenjem vrlo sofisticiranih napada [14, 15]:

Napadac prilaze lazni biometrijski uzorak (na primer, otisak prsta) senzoru.

2. Napadac izvrSava napad ponavljanjem: snimljeni signal sa izlaza senzora prosleduje se ostatku
sistema (zaobilazi se senzor).

3. Napadac upotrebljava zlonamerni softver kako bi kompromitovao modul za ekstrakciju atrubuta;
kompromitovani modul generise vektore atribute koje odabira napadac.

4. Napadac prosleduje sinteti¢ki vektor atributa modulu za poredenje.
5. Napadac modifikuje rezultat koji generiSe modul za poredenje.

Napada¢ modifikuje biometrijske uzorke legitimnih korisnika u bazi podataka; ovaj napad osim
sticanja neovlas¢enog pristupa rezultuje odbijanjem usluga legitimnim korisnicima.

7. Napadaé presre¢e komunikacioni kanal izmedu baze podataka i modula za poredenje i podmece
lazne biometrijske uzorke modulu za poredenje.

8. Napadac sti¢e administrativne privilegije i menja konaénu odluku sistema.

Ovaj primer ilustruje ranjivost sistema koji su projektovani primenom metodologije “sigurnost zasnovana
na skrivanju”. U ovom slucaju je jasno da projektant nije predvideo postojanje napadaca u prethodno
pomenutih osam tacaka. Projektant koji predvidi postojanje napadaca primenjuje metodologiju
“sigurnosti zasnovana na dizajnu” $to znaci da moze da identifikuje potencijalne ranjivosti, implementira
dodatne zastitne mehanizme i samim ti spreci izvodenje prethodno pomenutih napada. Na primer, napad
prosledivanjem sintetickog vektora modulu za poredenje je moguce spreciti ukoliko se modul za
ekstrakciju atributa i modul za poredenje realizuju kao jedna komponenta ili ukoliko je veza imedu njih
kriptografski zasticena. Sifrovanje veze izmedu baze podataka i modula za poredenje spreava napad
presretanjem komunikacionog kanala i podmetanja laznih uzoraka modulu za poredenje [16].

3. Pregled znacajnijih ranjivosti softverskih proizvoda

U ovom delu rada ukratko su opisane znacajnije ranjivosti koje su otkrivene 2014 godine (Heartbleed,
Shellshock, POODLE), 2015 godine (GHOST, Freak). Ranjivosti CVE-2014-0160 i CVE-2014-6271 su,
zbog svoje ozbiljnosti i paznje medija koju su privukle, detaljnije opisane od ostalih.
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Tabela 1. Preled znacajnijih ranjivosti softverskih proizvoda u periodu 2014-2015 godine

CVE Naziv Otkrivena | Softver Posledica iskori§¢enja

2014-0160 Heartbleed 2014 OpenSSL Citanje poverljivih podataka iz
memorije sistema, preuzimanja
kriptografskih kljuceva

2014-6271 Shellshock 2014 Bash IzvrSenje proizvoljnog koda,
neovlasceni pristup udaljenom
racunarskom sistemu

2014-3566 POODLE 2014 SSLv3 Desifrovanje poruka

2015-0235 GHOST 2015 glibc Preuzimanje kontrole nad
udaljenim Linux sistemom

2015-0204 FREAK 2015 SSL/TLS Krada podataka kriptoanalizom
zasnovanom nametanjem kratkih
RSA kljuceva

Diskusiju vezanu za ranjivost zapocinjemo analizom sigurnosnog propusta CVE-2014-0160, pozantijeg u
javnosti kao Heartbleed. CVE-2014-0160 je sigurnosni propust u softverskoj biblioteci OpenSSL, koja
obezbeduje potpuno reSenje za implementaciju SSL/TLS protokola na serverskoj i klijentskoj strani.
OpenSSL na najviSem nivou, obezbeduje transparentnu kriptografski zasticenu komunikaciju izmedu
krajnjih tacaka u mrezi i time sprecava pasivne napade prisluskivanja i aktivne napade izmene sadrzaja.
Da bi se to postiglo, u softveru je implementiran veliki broja kriptografskih primitiva, poput simetri¢nih
blokovskih algoritama, kriptografije zasnovane na eliptickim krivama i protokola za razmenu kljuceva,
kao i kompletna podrSka za rad sa X.509 sertifikatima. Imajuéi to u vidi, moze se zakljuciti da je
OpenSSL slozena biblioteka sa velikim brojem elemenata koji medusobno interaguju na razlicite sloZzene
nacine, §to povecana Sansu za pojavu sigurnosnih propusta. lako se nezvani¢no navodi da postoji od 2011
godine, kao i da potice od studenta doktorskih studija koji je bio zaduzen za implementaciju Heartbeat
ekstenzije, ranjivost je Heartbleed otkrio Neel Mehta, inZenjer Google sigurnosnog tima 2014 godine.
Ranjivost je posledica greske u kodu koja se iskoris¢ava na sledeéi nacin: slanjem posebno oblikovanog
upita serveru nazvanog Heartbeat bug moguce je izazvati Citanje podataka sa lokacija van memorijskog
bafera [17]. Ranjivost je nazvana Heartbleed zato $to upit iskoriS¢ava nedostatak u proSirenju Heartbeat,
¢ime napadac stiCe mogucnost da Cita poverljive podatke iz memorije sistema zaSti¢enih ranjivim
verzijama OpenSSL softvera. Testovima je ¢ak pokazano da napadadi mogu, bez koriSé¢enja bilo kojih
privilegovanih informacija ili akreditiva, da preuzmu privatni klju¢ servera i simetri¢ne sesijske kljuceve.
To znaci da serveri koji primene sigurnosnu zakrpu koju je ponudio OpenSSL, moraju takode nadograditi
sve svoje kljuceve ili ¢e i dalje biti ranjivi. Posto veliki broj Web servera koristi OpenSSL biblioteku koja
pruza kriptografske usluge HTTPS protokolu, otkrivanje ove ranjivosti imalo je znacajne posledice [18]:
na trzi$tu su se pojavile alternativne verzije OpenSSL biblioteke drugih proizvodaca (engl. fork), poput
LibreSSL (OpenBSD) i BoringSSL (Google), u kojima su u precis¢enom kodu implementirane drugacije
metode umanjenja ovakvih sigurnosnih rizika u buduénosti.

Ranjivost CVE-2014-6271 je takode privukla znacajniju paznju medija i dobila prepoznatljivo ime
Shellshock, odnosno Bash bug. Komandni interpreter je komponenta prisutna u svim UNIX zasnovanim
sistemima. GNU Bash (Bourne-again shell) je komandni interpreter objavljen 1989 godine kao zamena za
tada dominantni Bourne shell, koji nije pripadao kategoriji softvera otvorenog koda. Analiza istorije
izvornog koda za Bash ukazuje na cCinjenicu da je ova ranjivost prisutna u kodu od verzije 1.03
(septembar 1989), Sto znaci da se u kodu nalazila 25 godina. Drugim re¢ima, racunari na kojima se
izvrsava bilo koji UNIX zasnovani operativni sistem (na primer, Linux ili Mac OS X), ukljucujuéi i rutere
1 NAS uredaje, bez adekvatne zakrpe za Bash komandni interpreter bili su sve vreme ranjivi. Ranjivost je
izazvana Cinjenicom da Bash nenamerno izvrSava komande kada su komande dodate na kraj definicija
funkcija koje se cuvaju u vrednostima promenljivih okruzenja [19]. Namenski generisane promenljive
okruzenja mogu izazvati izvrSenje proizvoljnog koda u kontekstu korisnickog naloga, odnosno procesa
koji je pokrenuo komandni interpreter. Kakve su posledice ove ranjivosti? Hrvatski nacionalni CERT
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objavio je u oktobru 2014 godine sledecu vest: “Napadaci iz Rumunije uspesno su iskoristili Shellshock
ranjivost kako bi kompromitovali servere kompanija Yahoo!, Lycos i WinZip, prema re¢ima sigurnosnog
stru¢njaka Future South Technologies-a” [20]. Stru¢njaci u domenu racunarske sigurnosti navode da je
Shellshock nesto veéi problem od Heartbleed ranjivosti: Heartbleed omogucava napadacima da, na
primer, ukradu korisnicka imena i lozinke, ali ne i da pokrenu zlonamerne programe na ranjivim
sistemima. Kompanija Rapid7, koja se bavi razvojem softvera za testiranje proboja, upozorava da je
ranjivost ocenjena sa “10” kada je re¢ o ozbiljnosti, kao i da je napada¢ moze relativno lako iskoristiti i
preuzeti kontrolu nad operativnim sistemom. Problem postaje jo$ ozbiljniji ukoliko se u obzir uzme
¢injenica da je za funkcionisanje nekih serverskih aplikacija, poput Web servera koji koriste CGI,
neophodan komandni interpreter. To omoguc¢ava napadacima da iskoriste ranjive verzije Bash alata i
udaljeno izvrSe proizvoljnih komande. Dakle, navedena ranjivost moze omoguciti napada¢u da dobije
neovlas¢eni pristup udaljenom racunarskom sistemu. Broj javno dostupnih servera ranjivih u ovom
kontekstu nije zanemarljiv [21]. Nakon otkrivanja Shellshock ranjivosti, usledile su vesti o nacinu
reSavanja i objavljene su zakrpe, a zazim su se pojavile informacije o novim dodatnim ranjivostima koje
su dobijale interesantna imena, kao $to su Affershock i slicno.

Krajem septembra 2014 godine otkrivena je jo§ jedna ranjivost u verziji 3 SSL protokola koja se moze
iskoristiti za kradu poverljivih informacija. CVE-2014-3566, odnosno POODLE (“Padding Oracle On
Downgraded Legacy Encryption”) ranjivost je algoritamske prirode i omogucéava izvodenje napada tipa
covek u sredini (engl. man-in-the-middle). SSLv3 ne sprovodi validaciju odredenih delova podataka koji
prate svaku poruku. Napadaci mogu da iskoriste tu ranjivost sa ciljem desifrovanja individualnog bajta u
jednom trenutku, tako da se moze ekstrahovati otvoreni tekst poruke desifrovanjem bajt po bajt [22].
TLSv1.0 i novije verzije sprovode robusniju validaciju deSifrovanih podataka i kao takve nisu osetljive na
isti problem. Problem postoji zato Sto odredeni broj Web servera i Web pretrazivaca i omogucéavaju
kori$¢enje SSL v3 protokola s ciljem odrzavanja kompatibilnosti sa IE6.

Kompanija Qualys objavila je 2015. godine vest o ranjivosti u Linux GNU C biblioteci (glibc), koja je
deo gotovo svih distribucija Linux operativnog sistema. Ranjivost CVE-2015-0235 dobila je ime
GHOST, koje potice od moguceg prekoracenja bafera unutar glibc GetHOST funkcije. Pomenuta funkcija
je zaduzena za razreSavanje mreznih adresa, i kao takva potencijalno ugrozava sigurnost gotovo svog
softvera koji se na neki naéin odnosi na mrezu. GHOST ranjivost se smatra kriticnom zato $to napadac
moze da je iskoristi i preuzme kontrolu nad ciljnim Linux sistemom bez potrebe za prethodnim znanjem
sistemskih akreditiva, tj. lozinki naloga sa administrativnim privilegijama. Na primer, napadaci mogu da
iskoriste ranjivost, udaljeno izvrSe zlonamerni kod i preuzmu kontrolu nad Web serverom. Qualys,
kompanija koja je otkrila ovu ranjivost, tvrdi da koriS¢enjem zlonamernog koda koji iskoriS¢ava ovu
ranjivost moze izvrsSiti prozvoljni kod preko Exim servera za elektrosku postu [23].

U martu 2015 godine otkrivena je nova SSL/TLS ranjivost, CVE-2015-0204, koja dozvoljava napadacu
da presretne HTTPS konekcije izmedu ranjivih klijenata i servera i nametne im koriS¢enje slabe
kriptografske zastite, §to za dalju posledicu moze imati kradu osetljivih podataka [24]. Ranjivost FREAK
(“Factoring RSA Export Keys”) indirektna je posledica usaglaSavanja sa kriptografskim izvoznim
regulativana Sjedinjenih Americkih Drzava. Ove regulative ogranicavaju duzine kljuceva koje se koriste
— cilj je omogu¢iti Americkoj nacionalnoj agenciji za bezbednost (NSA) da izvrsiti kriptoanaliticke
napade 1 onemoguciti druge organizacije sa manjim racunarskim resursima da izvrSe iste. Na primer,
moduo u RSA algoritmu moze biti najvece duzine 512 bita (takozvani RSA izvozni kljucevi).
Kriptoanaliza RSA algoritma sa kratkim klju¢evima izvodljiva je pomocu Number Field Sieve algoritma,
koristeci racunarske servise u oblaku za ne vise od 100 dolara. Kombinovanje napada “Covek u sredini” u
cilju manipulisanja incijalnog dogovora o kriptografskim algoritmima koji ¢e se koristiti u toku sesije i
prethodno pomenutog algoritma koji se izvrSava na cloud servisima, namece Cinjenicu da napad moze
ugroziti bezbednost bilo kog Web sajta koji omogucava koris¢enje RSA kljuceva duzine 512 bita uz
upotrebu relativno skromnih racunarskih resursa.
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4. UblaZavanje mogudih posledica

Koraci koje je potrebno izvesti kako bi se iskoristila bilo koja od pomenutih ranjivosti nisu sloZeni i moze
ih izvesti svaki ozbiljniji programer ili istraziva¢ koji se bavi racunarskom sigurnoséu. Kada se ove
slabosti subjektivno posmatraju, lako se moze ste¢i utisak da su nastale nepaznjom programera ili
projektanata. Medutim, ovakve greske i propusti deSavaju se bez obzira na to da li je do nepaznje doslo ili
ne. U ovom delu rada identifikovano je nekoliko klju¢nih elemenata na koje treba obratiti paznju kako bi
se mogucénost pojave ranjivosti i njenog iskoriS¢avanja sveo na minimum: testiranje softvera, revizija
sigurnosti, pravilan odabir programskih jezika i ekonomski podsticaji.

Automatsko testiranje softverskih proizvoda upraznjava se i njegov znacaj je poznat duzi niz godina [25].
Razvoj naprednih alata za fazi testiranje, poput American Fuzzy Lop [26] olakSava pronalaZzenje
neocekivanih gresaka i propusta koji se ne mogu otkriti standardnim metodologijama testiranja. Znacajno
unapredeni alati za staticku analizu mogu da predvide i ukazu na moguce posledice gresaka koje se
javljaju u ranom periodu razvoja odredene komponente. Razvojni timovi, medutim, navodno ne koriste
ove alate onoliko Cesto koliko bi trebali da ih koriste [27]. Potpuna provera koda koji evolvira zahteva, s
druge strane, dosta kontinualnog truda — u obzir treba uzeti i ¢injenicu da veliki broj programera testiranje
koda dozivljava kao izuzetno nemastovitu upotrebu svog vremena. Ovaj problem se moze reSiti
ekonomski, odnosno stimulacijom programera koji rade na kodu koji je kritiCan po pitanju sigurnosti
ukoliko je kod u potpunosti tesiran i pokriven. Alternativno, ovaj zadatak se moze delegirati
kompetentnim inZenjerima za kontrolu kvaliteta, ¢iji ¢e jedini zadatak biti da proizvod detaljno testiraju
nakon svake promene.

Nezavisni istrazivaci, vodeni ekonomskim razlozima, entuzijazmom ili radi odrzanja ugleda, Cesto
sprovode sigurnosne revizije popularnog zastitnog softvera ili komponenti sistema koje u znacajnoj meri
mogu da narue sigurnost ukoliko su ranjive na odredene napade. Cesto ovakve revizije sprovode
kompanije ili organizacije specijalizovane za sigurnost softvera, sprecavanje visokotehnoloskog kriminala
i sli¢ne oblasti, kako bi u buduénosti bile poznate kao entiteti koji su otkrili ranjivosti i ukazali na moguée
napade, ili iz ¢isto ideoloskih razloga. Polarizovanost u domenu sigurnosti, medutim, moze dovesti
objektivnost revizije u pitanje. Objasnicemo ovo na primeru softvera TrueCrypt. Na zvani¢noj stranici
proizvodaca softvera TrueCrypt naznaceno je da je razvoj prekinut u maju 2014 godine. Jedan od razloga
koji je naveden je izjava NSA da je na zahtev proizvodaca izvrSila analizu sigurnosti softvera i otkrila
sigurnosne propuste. Dokazi o sigurnosnim propustima nisu objavljeni, a pomenuti razlog je
kontradiktoran sa izjavama Bruce Schneiera i Edwarda Snowdena koji su podrzavali razvoj i
preporucivali upotrebu softvera, zato S§to nije omoguéavao pristup Sifrovanim podacima ni jednom
entitetu (ukljuéuju¢i NSA) koji nije imalo odgovarajuci klju¢. U ovakvim situacijam potrebno je uloziti
veca finansijska sredstva u nezavisnu komaniju koja je specijalizovana za reviziju sigurnosti. Potrebno je
takode naznaciti da sigurnosne revizije nisu ogranicene iskljucivo na potpune revizije, ve¢ i na nivou
modula, kao i da revizija koda treba da bude obavezna, a ne opciona.

OpenSSL, biblioteka u kojoj je otkriven veéi broj ranjivosti i koja je takode bila meta velikog broja
napadaca napisana je u jezika C. U jeziku C su takode napisana i jezgra svih UNIX zasnovanih
operativnih sistema, koja, prema istrazivanjima W3Tech W3Techs Web Technology Surveys cine
okosnicu 68% web servera [28], kao 1 pametnih telefona, rutera i hardverskih mreznih barijera. Jezik C je
nastao 1978 godine, a osnovni standard od tada nije znaCajno azuriran. Jasno je da jezik koji ne
obezbeduje zastitu memorijskog prostora i u odnosu na savremene programnske jezike predstavlja blagu
apstrakciju asemblera nije pogodan izbor za izradu softvera koji je kritiCan po pitanju sigurnosti. Danas je
raspoloziv veéi broj bezbednijih programskih jezika koji su otporni na greske a istovremeno ne nameéu
degradaciju performansi softvera. Ukoliko se za dugoro¢ni cilj postavi upotreba tih jezika umesto
alternativa niskog nivoa (gde je moguce), moze se ocekivati znatno smanjenje broja kriti¢nih ranjivosti
koje se danas Cesto otkrivaju. Medu jezicima koji su pogodni za upotrebu u ovom scenariju moze se

izdvojiti Rust [29], koji je eksplicitno dizajniran za sigurno mrezno i sistemsko programiranje, i ¢iji dizajn
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sprecava one kategorije ponaSanja koje su identifikovane kao naj¢eséi uzrok pojave kriti¢nih ranjivosti
(prekrsaji vezani za zastitu memorijskog prostora i stanje trke).

Softver koji “napaja” veéinu savremenog Web-a je naj¢esée besplatan softver ili softver otvorenog koda,
poput operativnog sistema Linux, Apache Web servera, MySQL baze podataka, PHP-a i dr. Prednosti
softvera otvorenog koda su mnogobrojne, ali treba u obzir uzeti i ¢injenicu da programeri koji rade na
besplatnom softveru ili softveru otvorenog koda nemaju adekvatnu kompenzaciju za svoj rad. Doniranje i
podsticanje entitete koji su ostvarili korist na doniranje tim projektima dozvoliée onima koji rade na
projektu da posvete viSe vremena razvoju, odrzavanju i poboljSanju kvaliteta softvera, kako po pitanju
performansi, tako i po pitanju bezbednosti.

5. Nacini objavljivanja informacija o otkrivenoj ranjivosti i pravni aspekti

Objavljivanje informacija o otkrivenoj ranjivosti (engl. vulerability disclosure) ima svoje dobre i lose
strane. Drugim recima, ukoliko nezavistan istraziva¢ ili kompanija koja se bavi informacionom
sigurnoscu u javnosti iznese podatke o otkrivenoj ranjivosti, posledice su dualne prirode.

Dobre strane objavljivanja informacija o ranjivosti su sledece:

e javnost se upoznaje sa sigurnosnim rizikom.
e sistem administratori i administratori zaduzeni za sigurnost mogu blagovremeno da reaguju,
e proizvodac softvera je motivisan da kreira i objavi zakrpu i na taj nacin sacuva svoj ugled,

e climiniSe se bilo kakva mogucénost prelaska na princip “sigurnosti zasnovane na skrivanju”.
Objavljivanje informacija o ranjivosti ima i svoje loSe strane:

e Sanse za napad na sisteme koji su ranjivi su znatno uveéane ukoliko sistem administratori,
administratori zaduzeni za sigurnost ili menadzment nisu obratili paznju na Cinjenicu da su
informacije o ranjivosti javno dostupne,

e ugled proizvodaca softvera moze biti narusen proporcionalno koli¢ini Stete koja je naneta ukoliko
u ugovoru o koriS¢enu softverskog proizvoda nije prezizno i potpuno definisano odricanje od
odgovornosti.

Postoji nekoliko generickih kategorija u koje se otkrivanje informacija o ranjivosti moze svrstati [30, 31]:
bez objavljivanja, potpuno i delimi¢no. Prvu kategoriju je najjednostavnije objasniti na primeru
nezavisnog istrazivaca koji je ranjivost identifikovao ali o tome nije obavestio proizvodaca softvera ili
odgovarajuce autoritete zaduzene za sigurnost. Ova kategorija je iz ociglednih razloga tipi¢na za
zajednice hakera sa “crnim SeSirom”. U slucaju potpunog objavljivanja, nezavisni istraZiva¢ sve
informacije o ranjivosti prosleduje kako proizvodacu softvera, tako i javnosti — kako je otkrivena, koji su
softverski proizvodi i koje verzije ranjive, a u nekim slucajevima cak i odgovore na sledec¢a pitanja: kako
se ranjivost moze iskoristiti i kako se sistemi mogu zastititi od iskoriS¢avanja ranjivosti. Delimi¢no
objavljivanje, koje se takode naziva i odgovornim otkrivanjem je objavljivanje informacija na nacin koji u
najmanjoj mogucoj meri ugrozava korisnike. Drugim re¢ima kada je ranjivost otkrivena, istraZivac
obavestava proizvodaca softvera; ukoliko se proizvoda¢ ne odazove nakon 30 dana, osnosno ne obezbedi
zakrpu, pristupa se potpuom objavljivanju. Vise podataka o delimi¢nom objavljivanju dostupno je u radu
Stephen Shepherd-a [30].

Detaljnu analizu pravnih aspekata objavljivanja informacija o ranjivosti moZe se nac¢i na stranici
udruzenja Electronic Frontier Foundation [32], a u daljem tekstu su navedene neke Cinjenice koje su
pravno najkriti¢nije po istrazivace.
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Sto je vise ¢injenica izneseno u javnost, postupak je riziéniji. Potrebno je postaviti pitanje koliko
savet istrazivaca moze pomoci potencijalnom napadacu.

Sto je vise funckionalnog koda dato u savetu i izneSeno u javnost, postupak je riziéniji. Potrebno
je postaviti pitanje da li se kod moze prevesti u izvr$ni kod koji moZe iskoristiti ranjivost.
Objavljivanje je rizi¢nije ukoliko ima vise entiteta koji te informacije mogu da iskoriste kako bi
prekrsili zakon. U ovom slucaju se postavlja pitanje da li se informacije otkrivaju javnosti ili
grupi od poverenja.

Ukoliko se sigurnosni propust odnosi na softver za upravljanje digitalnim pravima (engl. digital
rights management, DRM) ili softver koji kontroliSe pristup delima zasSticenim zakonom o
autorskim pravima (poput autentifikacionih protokola i maskiranja koda) objavljivanje
informacija moze biti vrlo rizi¢no. U ovom slu¢aju neophodno je zatraziti savet od pravnika da li
se objavljivanjem infromacija krzi Digital Millennium Copyright Act (DMCA).

Ukoliko se objavljivanjem informacija prekr§i zakon ili objavljivanje dokaz nezakonitih
aktivnosti, istrazivac se smatra krivim, bez obzira §to je objavljivanje informacija o ranjivosti bilo
dobronamernog karaktera.

6. Zakljuak

Na osnovu izloZzenog moze se zakljuciti da u softverskim proizvodima postoje sigurnosni propusi koji
napadac¢ima pruzaju moguénost uspeSnog izvodenja napada na informacione sisteme. Veliki broj
ranjivosti nastaje kao nedostatak radne snage na slozenim softverskim prozvodima (Sto je, na primer,
slucaj sa OpenSSL bibilotekom) i/ili nedovoljno testiranog nasledenog koda iz starijih verzija ($to je, na
primer, sluc¢aj sa komandnim interpreterom Bash). Autori rada smatraju da se indentifikovani elementi
ublazavanja mogucih posledica mogu pokazati efektivnim na duze staze, uzevsi u obzir da se pomenute
metode, poput automatskog testiranja softvera i revizije sigurnosti, koriste u softverskoj industriji. Iako
pomenute metode zahtevaju veca finansijska ulaganja u sam proces razvoja softvera, autori smatraju da su
ta ulaganja opravdana ukoliko razultuju otklanjanjem sigurnosnih propusta, a samim tim i delimi¢no ili
potpuno ublazavanje posledica nastalim iskori§¢avanjem ranjivosti

Literatura

[1] Pleskonji¢, D., Macek, N., Pordevi¢, B., Cari¢, M., Sigurnost racunarskih sistema i
mreza, Mikro knjiga, Beograd, 2007.

[2] Christ, H. D-K. M., Lay Internet Usage-An Empirical Study with Implications for
Electronic Commerce and Public Policy, doktorska disertacija, Humboldt-Universitit,
Berlin, Nemacka 2002.

[3] ISO/IEC 7498-1:1994, Information technology — Open systems interconnection — Basic
reference model: The basic model, 1994.

[4] Belshe, M., Peon, R., Thomson, E. M., Hypertext Transfer Protocol Version 2 (HTTP/2),
RFC 7540, 2015.

[5] Chromium Project, SPDY: An experimental protocol for a faster web, dostupno na Web
lokaciji: https://dev.chromium.org/spdy/spdy-whitepaper, 2009. Poslednji put poseé¢eno
20. maja, 2016.

[6] W3Techs Web Technology Surveys, Usage of HITP/2 for websites, dostupno na Web

lokaciji: http://w3techs.com/technologies/details/ce-http2/all/all. Poslednji put poseceno
20. maja, 2016.




Regionalno nauéno-struéno savetovanje ZLOUPOTREBE INFORMACIONIH TEHNOLOGIJA | ZASTITA - ZITEH-16

[7] Freier, A., Karlton, P., Kocher, P., The Secure Sockets Layer (SSL) Protocol Version 3.0,
RFC 6101, 2011.

[8] Dierks, T., Rescorla, E., The Transport Layer Security (TLS) Protocol Version 1.2, RFC
5246, 2008.

[9] W3C, HTMLS5: A vocabulary and associated APIs for HTML and XHTML, dostupno na
Web lokaciji: https:/www.w3.org/TR/2014/REC-html5-20141028/, 2014. Poslednji put
poseceno 20. maja, 2016.

[10] ECMA, ECMA-262 6th Edition: ECMAScript® 2015 Language Specification, dostupno
na Web lokaciji: http://www.ecma-international.org/ecma-262/6.0/, 2015. Poslednji put
poseceno 20. maja, 2016.

[11] Cohen, D., Lindvall, M., Costa, P, Agile software development, DACS SOAR Report, 11,
2003.

[12] Mitnick, K. D., Simon, W. L., The art of deception: Controlling the human element of
security, John Wiley & Sons, 2011.

[13] Wall, D., Cybercrime: The transformation of crime in the information age (Vol. 4),
Polity, 2007.

[14] Biggio, B., Adversarial Pattern Classification, doktorska disertacija, University of
Cagliari, Cagliari, Italija, 2010.

[15] Ratha N. K., Connell J. H., Bolle R. M., An analysis of minutiae matching strength, In
Josef Bigiin and Fabrizio Smeraldi, editors, AVBPA, volume 2091 of Lecture Notes in
Computer Science, pages 223-228. Springer, 2001.

[16] Macek, N., Detekcija upada masinskim ucenjem / Machine Learning in Intusion
Detection, Zaduzbina Andrejevi¢, Beograd, 2015.

[17] CVE-2014-0160. Dostupno na Web lokaciji: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=cve-2014-0160. Poslednji put poseceno 20. maja, 2016.

[18] Durumeric, Z., Kasten, J., Adrian, D., Halderman, J. A., Bailey, M., Li, F., Paxson, V.,
The matter of Heartbleed, In Proceedings of the 2014 Conference on Internet
Measurement Conference, pp. 475-488, ACM, 2014.

[19] CVE-2014-6271. Dostupno na Web lokaciji: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=cve-2014-6271. Poslednji put pose¢eno 20. maja, 2016.

[20] Nacionalni CERT, Napadaci uspjesno iskoristavaju Shellshock ranjivost, dostupno na
Web lokaciji: http://www.cert.hr/node/24193, 2014. Posledn;ji put poseceno 20. maja,
2016.

[21] Delamore, B., Ko, R. K., 4 Global, Empirical Analysis of the Shellshock ulnerability in
Web Applications, In Trustcom/BigDataSE/ISPA, 2015 IEEE, 1, pp. 1129-1135, 2015.

[22] CVE-2014-6271. Dostupno na Web lokaciji: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=cve-2014-3566. Poslednji put poseceno 20. maja, 2016.

9




Regionalno nauéno-struéno savetovanje ZLOUPOTREBE INFORMACIONIH TEHNOLOGIJA | ZASTITA - ZITEH-16

[23] CVE-2015-0235. Dostupno na Web lokaciji: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=cve-2015-0235. Poslednji put pose¢eno 20. maja, 2016.

[24] CVE-2015-0204. Dostupno na Web lokaciji: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=cve-2015-0204. Poslednji put pose¢eno 20. maja, 2016.

[25] Zhu, H., Hall, P. A., May, J. H., Software unit test coverage and adequacy, ACM
Computing Surveys (csur), 29(4), pp. 366-427, 1997.

[26] Zalewski, M., American Fuzzy Lop., dostupno na Web lokaciji:
http://Icamtuf.coredump.cx/afl/. Poslednji put pose¢eno 14. marta, 2016.

[27] Johnson, B., Song, Y., Murphy-Hill, E., Bowdidge, R., Why don't software developers
use static analysis tools to find bugs?, in Software Engineering (ICSE), 2013, 35®
International Conference on (pp. 672-681). IEEE.

[29] Mozilla Foundation, The Rust Programming Language, dostupno na Web lokaciji:
https://www.rust-lang.org/. Poslednji put pose¢eno 14. marta, 2016.

[30] Shepherd S., Vulnerability Disclosure: How do we define Responsible Disclosure?,
SANS Institute, 2003.

[31] Vidstrom A., Full Disclosure of Vulnerabilities — Pro/Cons and Fake Arguments, Net
Security, 2002.

[32] Electronic Frontier Foundation, Coders’ Rights Project Vulnerability Reporting FAQ,
dostupno na Web lokaciji: https://www.eff.org/issues/coders/vulnerability-reporting-fag.
Poslednji put poseceno 20. maja, 2016.

10



